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1. Requisitos e Orientagoes:

1.1. Sistema operacional homologado: Windows 10;

2. Procedimentos de configuragao:
2.1. No Painel de Controle clicar em Rede e Internet e Central de Rede e Compartilhamento;

¥ Todos os Itens do Painel de Controle
+ » Painel de Controle » Todos os ltens do Painel de Controle »

Ajuste as configuragdes do computador

8‘ Backup e Restauragdo (Windows 7) '_ Barra de Tarefas ¢ Navegacio @ Central de Facilidade de Acesso :.: entral de Rede ¢ Compartilhamentc
i Centro de Mobilidade do Windows ¥ Conexdes de RemoteApp e Area de s Configuration Manager 8, Contas de Usud
Data e Hora B Dell Touchpad s Dispositivos e Impressoras D Email (32 bits
-~ -

2.2. Clicar em Configurar uma nova conexao ou rede;
Exibir suas informagdes basicas de rede e configurar as conexdes

Babir redes atives
Voceé ndo esta conectado a nenhuma rede.

Alterar as configuragdes de rede

t' ca |
" Configure uma <6Jt3u'o de banda larga, discada ou VPN; ou configure um roteador ou ponto de
acesso.

2.3. Em seguida clique em Conectar-se manualmente a uma rede sem fio;

- X

? Configurar uma Conexdo ou uma Rede
Escolher uma opg¢ao de conexao
,ao Cor\‘ectu;se s l}n!em‘n
:“. (Dﬂflg\f'fl’ umf nova rtdt

- C

Conectar-se manualmente 3 uma rede sem fio

JC onecte 3 uma rede oculta crie um novo perfil sem fio

Conectar a um local de trabalho
. A ' e 1a

Concl
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2.4. Na préxima janela digitar as informacdes abaixo e clicar em Avangar;

Nome da rede: eduroam &¥ Conectar-se manualmente a uma rede sem fio
Tlpo de segur‘a nga: WPAZ-Ente rprlse Digite as informagées da rede sem fio que deseja adicionar
Tipo de criptografia: AES - RS |

Tipo de WPA2 =

Tipo de criptografia: AES

Chave de Sgguranga: Qeultar caracteres

[ Iniciar esta conexdo automaticamente
[] Conectar mezmo que a rede néo esteja difundindo

Aviso: com esta opgdo, a privacidade do computador poderd estar em risco.

2.5. Uma mensagem deve aparecer dizendo que a rede eduroam foi adicionada com éxito. Clique, entdo, em
Alterar configuragées de conexao;

—> Alterar configuracées de conexdo
Abre as propriedades da conexdo para que €u possa alterar as
configuracoes.

2.6. Abrird uma nova janela, escolha a aba Seguranca e escolha método de autenticacao de rede, Microsoft:
EAP protegido (PEAP). Apds, clique no botdo Configuragoes;

Eduroam Propriedades de Rede Sem Fio X

i Conexio Seguanca

Tpo de seguranga: WPAZ-Enterprise v

-

Tipo de aptografia: AES v

Escolha um método de autenticacdo de rede:
|Microsoft: EAP protegido (PEAP) [\\y Configuracies

7] Lemirar minhas credenciais para esta conexdo
sempre que flzer logon

Configuragies avangadas
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2.7. Na préxima janela é necessario desmarcar a opg¢do: Verificar a identidade do servidor validando o certificado
e escolher o segundo método de autenticacdo, Senha segura (EAP-MSCHAP v2). Apds estas alteragdes clicar

em Configurar;
Propriedades EAP Protegidas X

Ao conectar:
[[Jverificar a identidade do servidor validando o certificado

Conectar a estes senvadores (exemplos: v LarvZ "L arv3\c

AddTrust External CA Root -~

[T} Baltimore CyberTrust Root

[[] Certum Trusted Network CA

[[] Class 3 Public Primary Certification Authority

("] comMopo RSA Certfication Authority

[[] DigiCert Assured ID Root CA

[[] DigiCert Giobal Root CA v

< >
NotficagBes antes da conexdo:

Informar © usudrio se 0 nome do servidor ou cerificado raiz ndo

Seleconar Método de Autenticagdo:
Senha segura (EAP-MSCHAP v2) v| wmhnr
) Ativer R x30 Répda
O 'se 0 servidor n3o tver TLV com cryptobnding
[[]Habdtar Privacidade de

Identdade

o ]! concetr

2.8. Desmarcar a opgao “Usar automaticamente meu nome e senha de logon do Windows (e o dominio, se
houver) ” e clicar em OK

EAP MSCHAPv2 Properties X

When connecting:

Df}_\l.tlomatical!y use my Windows logon name and ;
password {and domain if any).

| ok || Cancel
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2.9. Clicar em Configuragdes avangadas, na aba Configuragdao 802.1X, marcar a op¢ao Autenticagao de usuario,
clicar em OK e OK

Eduroam Propriedades de Rede Sem Fio X || Configuragdes avangadas X

Conexdo Seguranga Configuraces 802.1X  Configuracbes do padrio 802. 11

[ Especficar 0 modo de autenticagdo:
W00 {6 Sgrance: WeAZ Enerprive i Autenticacio do usuano ou do o "I Islvar gedencas
Tpo de aptografia: AES v Autenticagio do usuanio ou do computadorn

Escolha um método de autenticagdo de rede: Fxscutar medatamente antes do logon de usudri
Microsoft: EAP protegido (PEAP) v Bscs

] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

ar medatamente apds 0 logon de usus

Configuragies avangadas [\}

S o ]! concels

2.9. Feche o Gerenciador de Redes sem fio do Windows e agora a sua rede EDUROAM esta configurada.

3. Procedimentos pds configuragao:

3.1. Abrir a lista de conexdes de rede wi-fi disponiveis e conectar na rede eduroam;

(G EVENTOS
(G \ABMovEss

(@ PUCRs

'ﬁ VISITANTES
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3.2. Na préxima janela, digitar as informacdes solicitadas pata login, sdo elas:

Para alunos, professores e técnicos administrativos:

Usudrio: usudrio-de-rede@pucrs.br Seguranga do Windows x
Senha: Senha de rede Entrar

- Y |
Exclusivamente para alunos: ‘ e \
Usudrio: e-mail@edu.pucrs.br Dominio:
Senha: Senha do e-mail o —

3.3. Apds a autenticacdo seu computador estara conectado a rede Eduroam.

4. Duvidas:

4.1. Service Desk — GTIT ( servicedesk@pucrs.br ). Fone: 3353.4545
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